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基于免疫系统控制机理的仿生安全模型研究
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摘 要：随着信息系统架构的日益复杂，传统的外壳式防御弊端逐渐显现，主要表现为集中于外部边界的防

御难以应对渗透网络内部的威胁和新型未知的高级威胁、边界被攻破易出现单点故障、缺乏综合性和全面性

的安全保障。要从根本上解决这些问题，需要变被动为主动，采取更多层次和更综合的防御策略。基于免疫

系统控制机理的仿生安全模型被提出，其基于人体免疫系统的控制机理，借鉴分布于人体各处的树突状免疫

细胞捕获病原体、遍布于人体结构的血管以血液承载信息实现信息的传递与互通、具有中枢效应的淋巴系统

综合处理和分析信息并进行决策，构建具有自主防御功能的系统。以任务为导向，将系统划分为任务组件、

转发组件和分布式控制组件3部分，并实现各部分的高度链接与融合。调用任务组件执行基本任务，在执行

过程中感知并提取安全数据。安全数据经转发组件初步处理和判断后，被转发至控制组件。控制组件基于安

全决策树生成决策进行校准，从而实现针对异常情况的主动防御。实验结果表明，此模型对系统异常攻击的

防御成功率达98.9%，并基本实现仿生免疫模型从捕获、提呈、传递、分析、决策到效应的全链路机制。
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Abstract: The limitations of traditional perimeter-based defense mechanisms have gradually become apparent as in‐

formation system architectures have become increasingly complex, with defense concentrated on the external bound‐

ary becoming difficult to deal with threats that penetrate into the network interior, new and unknown advanced 

threats, the breach of the boundary being prone to a single point of failure, and a lack of comprehensive and all-round 

security guarantees. A biomimetic security model based on the control mechanisms of the immune system was pro‐
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posed to address these problems. The model was designed to achieve information learning by mimicking the func‐

tions of dendritic immune cells distributed throughout the human body to capture pathogens, the blood vessels that 

carry information transmission and intercommunication, and the lymphatic system that comprehensively analyzes 

and processes information and makes decisions. A system with autonomous defense functions was thus built. Task-

oriented, the system was divided into three components: task component, forwarding component, and distributed con‐

trol component, with all parts being highly interconnected and integrated. The task component was designed to per‐

form basic tasks and extract security information during execution. The security information was initially processed 

and judged by the forwarding component and then forwarded to the control component. The control component gen‐

erated decisions based on the security decision tree for calibration, thereby achieving active defense against abnormal 

situations. The experimental results showed that the success rate of the proposed model in defending against system 

anomaly attacks reached 98.9%. Furthermore, the model fundamentally realized the full-chain mechanism of the bio‐

mimetic immune model, from capture, presentation, and transmission to analysis, decision-making, and effectuation.

Keywords: biomimetic security, immunity, system security model, proactive defense

0　引言

随着信息技术的不断发展和进步，信息系统

的数字化、多应用化程度逐渐提升，针对信息系

统的网络攻击也愈加隐蔽和复杂化，传统外壳防

御的弊端逐渐显现，具体表现为：①无法有效应

对高级持续性威胁和零日漏洞攻击；②难以主

动、高效地检测和防止内部威胁；③无法满足物

联网安全需求；④过度集中于外部边界保护；⑤

无法全面防御人为因素引起的攻击。因此，采取

更加综合和多层次的防御策略，变被动防御为主

动防御成为目前的研究方向。

主动防御提倡在攻击者发动攻击之前，为系

统构建防御体系，达到及时预警和防护、降低攻

击破坏力的目的。Farmer 等[1]早期基于 Jerne 的

网络假设提出的免疫系统动态模型为计算机免疫

学的发展奠定了重要基础，其基于免疫网络、复

制选择原理等算法动态适应网络环境变化，实现

有效检测与预防未知攻击。但受信息系统架构的

限制，目前免疫防御技术多用于入侵检测，未能

与基本信息系统进行融合。可信计算是主动防御

的另一代表性技术。该技术通过构建信任根，并

沿着可信链将信任关系延伸至系统应用，实现可

信环境中的系统安全。但目前的可信验证机制多

依赖于硬件设备，若根用户身份验证信息泄露，

将导致整个机制失效。

现有的主动防御（如免疫防御、可信计算

等）由于缺乏与基本信息系统的内在融合，信息

系统难以在保证运行性能的基础上进行安全防

控。因此，需要在原有信息系统的基础上，构建

基础功能与防御功能高度融合的内生安全防御

体系。

本文借鉴人体免疫系统（artificial immune 

system, AIS）控制机理，提出了一种适用于信息

系统的仿生免疫安全模型。该模型模拟人体“内

生”的特性，将安全元素纳入功能模块，通过在

信息系统部署海量感知器感知任务的执行情况，

并通过组件间的联动与配合实现对信息系统运行

环境与执行状态的监测与调控，使系统可以按照

预期正确、安全地运行，达到仿生免疫机制的

效果。

本文主要贡献如下。

1) 提出一种基于人体免疫系统的多层次仿生

安全模型，突破传统外壳式防御的被动性，通过

模块化重构实现安全功能与基础系统的内生融合。

2) 构建分布式协同的主动防御体系，设计多

个分布式安全中心，动态分配资源并基于安全决

策树生成自适应策略，形成“感知-传递-分析-

决策-效应”的全链路闭环防御机制。

3) 通过 docker容器化部署实现组件间物理隔

离与功能联动，搭建仿生安全的信息系统。测试

结果表明，模型在安全增强的同时维持了基础

性能。

1　相关研究

仿生学是一门跨学科的科学，主要研究自然

界中的生物结构、功能、行为和进化机制，并将

原理应用于工程技术等领域。目前，在网络安全
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领域，仿生学的应用主要有拟态防御、人工免疫

系统、仿生安全防护系统等。

拟态防御是一种主动防御机制，最早由邬

江兴[2]院士团队提出，通过类比生物在色彩、

纹理、形状等方面模仿另一生物或环境的方式，

主动隐匿目标对象的系统架构、运行方式及核

心算法，以实现主动防御。Malik等[3]通过改变

系统的运行状态、配置或组件，有效地减少了

攻击者利用漏洞的时间窗口。此后，相关研究

在更多应用场景融入了拟态防御思想，如三模

冗余异构拟态Web服务器、拟态化 SaaS云内生

安全架构、基于机器学习与拟态防御融合的动

态互联网防御策略、基于拟态防御的物联网终

端安全防护[4-7]。

人工免疫系统将免疫系统的结构和功能抽象为

计算系统。1997年，Forrest等[8]设计了首个计算

机免疫系统。后来，该系统吸引了越来越多的学

者投入研究。在免疫学与入侵检测结合的方向，

Ou[9]通过模拟免疫系统中的树突状细胞检测并分

类危险信号来设计自适应代理系统。Zhang等[10]

提出基于抗体浓度变化的入侵检测方法，建立了

抗原和抗体的动态进化模型。此外，在免疫算法

方向，基于免疫系统行为，多目标复制选择优化

算法、动态多模式复制选择算法、基于垂直距离

的复制选择机制[11-13]相继被提出。

仿生安全防护系统借鉴生物系统的自适应、

自组织、自学习和自修复能力，构建全新的网络

安全防护架构。Liang等[14]受生物系统可靠性维

护机制的启发，提出具有进化能力的下一代网络

可靠性设计模型。Jain等[15]提出一种生物入侵检

测和自愈模型，能够检测攻击并自动修复系统。

于全等 [16]提出一种类生物免疫机制的网络安全

架构，通过模拟人体非特异性和特异性免疫机

制，实现可用性与安全性的平衡。胡爱群等[17]

将神经与免疫机理进行融合，提出宏观的信息系

统仿生免疫模型，为后续研究提供了理论支撑。

从目前的研究情况来看，网络安全的仿生技

术多基于生物防御机制的局部展开，或多停留在

理论层面。为了将安全功能与系统架构高度融

合，构建各部分紧密配合的信息系统，本文深入

分析并类比了人体免疫系统机理，构建了新型仿

生免疫体系架构，基于模块化、面向任务的思想

对信息系统进行重建并测试，实现实时检测并校

正程序异常的基本效果。

2　人体免疫系统机理

对于生物而言，免疫系统是维持自身生命体

并延续物种所必需的生存机制。这一机制帮助生

物迅速适应周围环境，进行机体识别并清除抗原

性异物，维持机体内环境稳定。

免疫系统具有调节机制。在日常机体运作过

程中，生物免疫系统会持续监测机体环境的变

化。一旦发现异常情况，免疫应答系统会被启

动，此时免疫细胞间、免疫细胞与免疫分子间、

免疫系统和机体的其他系统间会产生相互作

用[18]，使免疫应答系统维持在适度水平，保持

有效的免疫应答，隔离有害入侵物，同时防止或

减少免疫过激对自身器官、组织造成损伤。

图1为免疫系统的调节机制，免疫系统通过

对病原体、免疫细胞膜分子及其他细胞分泌物的

感知来获取多元信号，在此基础上进行综合分析

并采取与之对应的免疫措施。当应答水平较低

时，免疫系统会进行正向免疫调节，通过增强抗

原提呈细胞（antigen presenting cell, APC）、淋巴

细胞等的活化与分化产生免疫分子，促进免疫应

答的进行。若应答水平较高，免疫系统会适时采

取负向免疫调节，通过多种机制抑制细胞免疫，

下调免疫应答水平。
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图1　免疫系统的调节机制

Figure 1　Regulatory mechanisms of the immune system
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免疫系统具有防御体系。人体免疫系统可以分

为先天性免疫系统和适应性免疫系统。先天性免疫

系统包括机体的天然组织屏障，如皮肤、黏膜、体

内的血-脑屏障及固有的免疫细胞和免疫分子[19]。

病原体进入机体时，首先接触的是机体的皮肤、黏

膜等保护屏障。这些屏障不仅可以阻止外来物的侵

入，还可以通过其表面存在的抑菌或杀菌物质清除

病原体。适应性免疫系统则更加复杂。图2为适应

性免疫系统的防御机制。首先，APC中的树突状

细胞在识别出抗原后将其向上提呈。其次，在血

管中巡视的巨噬细胞发现异常后，捕获抗原并形

成抗原肽-MHC复合物表达在细胞膜上。然后，

特异性淋巴细胞（B细胞、T细胞）在识别出抗

原肽-MHC复合物后将与之结合，并启动细胞抗

原特异性识别及细胞活化的共刺激信号，同时分

泌 IL-2 等多种细胞因子参与 T 细胞的活化与增

殖[20]。最后，T细胞在这些信号与因子的共同调

控下，分化为不同的效应T细胞来介导不同的免

疫反应。以其中的Th1细胞为例，Th1细胞通过

分泌细胞因子，趋化单核/巨噬细胞定向迁移、

富集与活化[21]，从而对炎症部位的病原生物进

行吞噬和清除。除此之外，在淋巴细胞特异性识

别阶段，B细胞会与T细胞相互作用而进一步活

化，分化为可以产生抗体的浆细胞和记忆 B 细

胞，而后抗体分子亲和力成熟并进行类比转

换[22]，生成大量抗体。这些抗体存在于血清和

体液，本身不具有杀伤和清除病原体的能力，但

在下一次病原体等相应抗原入侵时，可以中和细

菌毒素并与病原体结合使之凝集、沉淀，从而有

效阻止病原体入侵。

综上所述，人体免疫机制的主要特点如下。

1) 拥有分布在各处的树突状细胞，动态监测

机体的健康状况，感知、加工状态信息并向上

提呈。

2) 以遍布机体的血管为传输通道、以血液为

载体转发信息，确保细胞间信息互通。

3) 拥有作为中枢控制的淋巴细胞，其负责综

合处理和分析信息并进行决策。

4) 细胞之间物理隔离又功能交互，淋巴细

胞分散式分布，共同构成免疫系统的内部环境。

3　仿人体的内生免疫系统

3.1　以任务为导向的控制机制

仿照人体免疫系统的工作机理，通过研究免

疫系统发现并防御入侵异物的过程，本文构建了

多层次的类免疫系统控制架构。

类免疫系统控制架构如图3所示，分为任务

组件、转发组件和控制组件3个模块。

任务组件主要负责感知、校准和反馈。所有

位于终端的树突状细胞不断监控系统的任务执行

状况（包括系统内存和CPU占用、线程、函数

调用等），感知各项可能影响系统正常运作的参

数，并对参数进行加密。一旦发现执行异常，效

应T细胞将根据上层下发的校准决策采取相应校

准策略，如终止进程、降低模块负载等。

转发组件作为连接任务组件与控制组件的中

转站，负责各类信息的处理和转发。转发组件接

收到安全信息后，血管中的巨噬细胞将对获取的

原始安全参数进行特性分类和预处理，并向上传

递。血管在接收到控制组件下发的决策因子时，

会将策略下达至出现异常的任务处，并收集校准

效果将其反馈给控制组件。

控制组件是整个架构的核心，类似于免疫系

统中管控免疫应答的淋巴细胞。其接收下层传递

的安全参数并进行安全校验，生成自适应的校准

决策并下发；同时，经过不断地学习和迭代，完

善校准决策并形成规则，优化规则库。
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图2　适应性免疫系统的防御机制

Figure 2　Defense mechanisms of the adaptive immune system
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人体免疫系统和仿生免疫系统的具体类比如

表1所示。

基于规则库的决策机制如图4所示，主要包含

行为特征的监控（监控机制）、决策的匹配和优化

（修复机制）两个方面。 

在初始监控机制中，系统提取行为特征动态

监控系统的环境和任务的执行情况信息。在修复

机制中，首先在规则库中搜索相匹配的校准规

则，这一过程类似于生物免疫中抗体自主凝集病

原生物。若不存在相匹配的规则，通过状态数据

分析生成相应的校准策略，并对系统异常状态进

行校准。与此同时，对有效的校准策略进行学习

形成既定规则，将其添加到规则库中，促使系统

对同质异常情况进行快速响应，提高系统异常处

理的效率。

3.2　重构系统架构

对具有基本功能模块的信息系统进行类人体

免疫系统的重构，基于任务导向，系统需要明确

可执行的任务，在任务的基础上设计模块，实现

模块之间相互通信，构成紧密、高效的安全系统

模型。仿生免疫系统的功能架构如图5所示。

整个系统包含任务组件、转发组件和分布式

控制组件3个部分。任务组件感知进程中的安全

信息，输出加密的安全参数。转发组件进行信息

的处理和转发。控制组件负责认证、管理、判别
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Figure 4　Decision mechanism based on rule base
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图3　类免疫系统控制架构

Figure 3　Immunomodulatory system control architecture

表1　人体免疫系统与仿生免疫系统类比

Table 1　The analogy between the human immune 

system and an endogenous immune system

人体免疫系统

皮肤、黏膜

人体各器官

抗原

树突状细胞

血管

巨噬细胞

淋巴细胞

效应T细胞

细胞因子

抗体

免疫应答

仿生免疫系统

网络边界隔离

任务组件

功能性输入数据

感受器

传输通道

转发组件

控制组件

效应器

安全决策

规则库

识别调控入侵物的过程
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和决策。

类比淋巴细胞分布于全身各处并在免疫过程

中采取就近应答的特性，控制组件中部署多个分

布式的安全中心，转发组件根据负载均衡机制将

安全信息传递给其中一个安全中心，以缓解安全

中心集中处理的压力，提高安全中心抗风险

能力。

4　基于任务导向的仿生免疫模型分析

为了易于理解仿生免疫模型中各组件及系统

的运行机制，对模型进行了抽象描述，整个系统

动态执行过程如图6所示。

（1）任务组件部分

任务组件部分需要对系统的状态数据进行采

集和加工。

1) I.Collect (SPj ) → OSCi：采集算法以多维

安全特性SPj（j ∈ J特性总数）为输入，输出感

受器标识符 i ∈ I的系统安全参数OSCi。

2) I.Fuse (OSCi × μi ) → SFdb：融合算法以

多个系统的安全参数OSCi为输入（μi为第 i个感

受器），输出一个安全融合数据SFdb。

3) I.Encryp (SFdb,skpid ) → sLabel：加密算法

以安全融合数据 SFdb和私钥 sk pid（pid为进程）

为输入，输出加密后的系统安全标签 sLabel。

（2）转发组件部分

转发组件部分需要将安全标签嵌入IP请求报文，

向上转发至控制组件。同时，接收控制组件传输过

来的决策信息，并对相应任务组件进行任务调整。

1) R.Embed (sLabel ) → oIP：以系统安全标

签 sLabel为输入，输出嵌入安全信息的 IP 请求

报文oIP。

2) R.Modify ( ρ ) → E：以控制组件传输过来

的决策指令ρ为输入，输出效应E。

（3）控制组件部分

控制组件部分首先需要对安全数据进行身份

SFdb

sLabel

R.Modify(ρdify(dify( )

E

sLabel

pk
pid

SFdb

SPjSP I.Collect(II SPjSP )
OSCi

I.FuseII

(OSCi×μi) skpid

I.EncrypII

(SFdb,skpidkk )

D.Extract(oIP)

R.Embed(sLabel)

D.Attest

(sLabel,pk
pid

pkpk )

D.Operate

(SFdb)

ρ
oIP

图6　系统动态执行过程

Figure 6　System dynamic execution process
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图5　仿生免疫系统的功能架构

Figure 5　Functional architecture of biomimetic immune system
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认证，认证通过后根据融合数据生成决策，并将

决策传输给转发组件。

1) D.Extract (oIP ) → sLabel：以 IP 请求报文

oIP为输入，输出安全标签 sLabel。

2) D.Attest (sLabel,pkpid ) → (α,SFdb )：认证

算法以系统安全标签 sLabel和公钥 pk pid为输入，

输出认证结果 α和解密后的安全融合数据SFdb。

若α = 1，则表明身份认证成功；若α = 0，则表

明身份认证失败。

3) D.Operate (SFdb) → ρ：以安全融合数据

SFdb为输入，输出决策指令ρ。

下面对模型的安全性进行分析和证明。

定义 1 正常报文。应用程序的合法进程按

照正常状态流程执行任务时，发出的带有安全标

签的报文称为正常报文。

定义 2 异常报文。非法进程执行任务时，

或合法进程执行任务状态流程发生偏移时，发出

的带有安全标签的报文称为异常报文。

定理 1 模型的安全性包括两点：①非法进

程执行任务时，将被系统检测出来并终止任务；

②任务执行状态发生异常时，将被系统检测出来

并进行控制调整。

定理 1.1 非法进程 n（n ≠ pid）执行任务

时，采用 skn私钥进行加密 I.Encryp (SFdb,skn ) → 

sLabel；终端输出带有安全标签的报文 oIP 给安

全中心后，在安全中心进行身份认证。从密钥

库中提取公钥 pkpid，由于 n ≠ pid，此时解密失

败，输出 α = 0，则系统判定报文为异常报文，

并执行相应的安全措施阻止非法进程的继续

执行。

定理 1.2 合法进程 n（n = pid）执行任务

时，终端输出带有安全标签的报文 oIP 给安全中

心后，在安全中心进行身份认证。从密钥库中提

取公钥pkpid，由于n = pid，此时解密成功，输出

α = 1，即身份认证成功。对安全标签携带的安

全状态数据进行判决，判决异常输出 β = 0，则

报文为异常报文，并执行相应的安全措施对进程

进行校准。

综合定理1.1与定理1.2，可得本模型满足定

理 1，即当非法进程获取任务执行控制权时，会

因公私钥匹配不一致而被检测出来并被终止任

务；当合法进程在任务执行过程中出现异常时，

会因状态异常而被检测出来并进行调整，因此系

统是安全可信的。

5　系统原型实现与分析

5.1　系统框架实现

本文实验基于 socket编程实现基本文件传输

系统，FTP系统界面如图7所示。

在 Linux（Ubuntu 20.04）系统的实验环境

下，依赖 docker、Nacos等组件对 FTP应用程序

进行改造。系统原型框架如图 8 所示，整体分

为任务组件 （FTP APP 及 ASP）、转发组件

（docker 网关和 ASE）、控制组件（多个分布部

署的安全中心及负责统筹管理多个安全中心的

Nacos）。每个模块部署在单个独立的 docker 容

器中，同时这些 docker 容器处于相同的网络环

境中，通过 docker 网关（转发组件）实现容器

间的通信互联。

系统工作时序如图 9所示。用户 admin在使

用FTP App的过程中会产生具有时效性的多维安

全数据，这些安全数据首先会被ASP针对性地进

行提取和处理，之后经过网络提交至控制组件的

安全中心。安全数据在进入安全中心之前，由

Nacos进行统一的管理和分发，为其分配一个指

定的安全中心。该安全中心对接收到的安全数据

进行安全性分析，生成决策（policy）并将决策响

应至 ASE 中，对 FTP App 采取针对性的调节

措施。

图7　FTP系统界面

Figure 7　FTP system interface
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5.2　系统基本功能实现

在FTP App中植入感受器，用来对系统运行

过程中的底层资源和事件执行情况进行监控与采

集 。 下 面 以 应 用 的 CPU 占 用 率 和 内 存

（Memory）使用量为例，在应用正常运行时，每

隔一段时间向应用传输相同大小的文件，采集到

的内存使用量和CPU占用率如图10所示。

从图 10中可以看出，应用的CPU占用率随

传输任务的进行呈现周期性地增加，当传输任务

结束时，CPU占用率会逐渐恢复为静默状态。应

用的内存使用量随着每次传输任务的进行而不断

增加，当达到临界值（约62 MB）时，JVM自动

进行内存回收，将无引用链相连（不可用）的对

象回收，确保系统正常运行。

为验证系统检测并处理异常的基本功能，

通过 JMeter 暴力请求程序模拟简单的 DDoS 攻

击，监测应用的CPU、内存、类、线程的使用

情况，采集到一系列特征数据，其中 self（自我）

状态的数据 255组，noself（非我）状态的数据

128组。

之后，控制中心将进行异常判决。在确定异

常判决算法时，选取KNN、贝叶斯和决策树这3

种常见的监督学习算法对采集的数据进行训练和

预测，并计算预测的准确率。预测准确率P的计

算式如下。

P =
Nself + Nnoself

N
(1)

其中，N为样本总数，Nself和Nnoself分别为预测成

功的正常和异常样本总数。各算法的准确率和响

应时间如表2所示。
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Figure 10　Memory usage and CPU utilization during
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从表2中可以看出，相比贝叶斯算法，KNN

算法与决策树算法的预测准确率较高。但由于

KNN算法的空间复杂度高，处理数据的响应时

间更长，因此选用决策树算法。

安全数据经决策树算法判决后，可以得到

“自我”和“非我”两种状态。若为“非我”（即

出现异常），此时调用程序 shutdown()丢弃缓存中

未完成数据，强制关闭TCP连接，如图11所示。

5.3　防御能力和性能测试

在此基础上，构建如图12所示的实验环境，

测试仿生免疫系统的防御能力与性能开销。

为了验证防御能力，首先模拟DDoS、中间

人（man in the middle, MITM）、服务器端请求伪

造（server-side request forgery, SSRF）攻击生成

混合攻击测试集，如表3所示，对仿生免疫系统

和常规系统发动攻击。模拟攻击设备为MacBook

（Apple M1处理器、16 GB内存）。

混合攻击实验结果如表4所示，其中，TP表

示系统检测漏洞数量，TPR表示系统检测漏洞数

量占总漏洞的比例。在几种不同类型的攻击下，

仿生免疫系统相较于常规系统在检测并捕捉漏洞

方面的表现更佳，漏洞的检测率提升了52.5%。

为了评估性能开销，使用Apache JMeter分

别设置 1、25、50、100、500、1 000、2 500 的

并发数来模拟不同用户的请求，从内存负载和响

应时间两个角度评估系统性能。仿生免疫系统与

常规系统的性能对比如图 13所示，从图 13中可

以看出，相较于常规系统，仿生免疫系统虽在内

存负载方面的开销有所增加，但响应时间与常规

系统相差甚微，对性能的影响较小。

综上所述，实验搭建的仿生免疫安全模型具

有监测并拦截异常的基本功能。相较于常规系

统，仿生免疫系统可以在保证较好的运行性能的

同时提升对攻击的检测能力，从而更好地维护系

统安全。

6　结束语

本文针对传统外壳式防御难以应对日益复杂

的信息系统攻击的问题，借鉴人体免疫系统识别

并清除抗原性异物的免疫机制，提出一种基于免

表2　算法的效果评估

Table 2　Evaluation of the effectiveness of the algorithm

算法

KNN

贝叶斯

决策树

TrainSet准确率

99.012%

96.013%

99.024%

TestSet准确率

97.076%

92.895%

97.812%

响应时间/ms

483

112

175

图11　强制关闭TCP连接

Figure 11　Forceful termination of a TCP connection
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图12　对比实验网络拓扑

Figure 12　Network topology of comparative experiments

表3　混合攻击测试集

Table 3　Hybrid attack test set information

攻击

DDoS

MITM

SSRF

合计

测试集

143

65

55

263

表4　混合攻击实验结果

Table 4　Hybrid attack experimental results

攻击

类型

DDoS

MITM

SSRF

合计

仿生免疫系统

TP

143

62

55

260

TPR

100%

95.4%

100%

98.9%

常规系统

TP

79

14

29

122

TPR

55.2%

21.5%

52.7%

46.4%
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疫控制的仿生安全模型。

参考人体免疫系统树突状细胞、巨噬细胞和

淋巴细胞等的协调配合机制，对信息系统的基础

架构进行重构。在确保系统基本功能模块正常运

行的前提下，嵌入安全模块并耦合，构建自维稳

的仿生安全模型。通过分析，该模型在满足双向

验证和无干扰的情况下可以保证安全性。系统实

验验证了该模型具有与免疫系统类似的针对异常

威胁的检测与防御功能。

在此模型的基础上，未来可以考虑增加或嵌

套更多模块，实现针对更加复杂攻击的防御机

制；同时，在底层数据感知层面可以采用更加精

密的感知方法，感知更多维度的安全数据，帮助

提高决策的针对性和准确性。
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